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运维是什么？ 

运维到底在做什么?什么样的运维才是好的？  

系统运营是集基础架构、开发管理、业务处理乃
至企业战略于一身的大事，系统运行的每时每刻
都是战场。应用管理人员长期处于如履薄冰的状
态，一方面微笑着服务，一方面随时警惕脚下的
深渊。  
 

运营人员的生活： 

思考问题象哲学家、看问题象天文学家、定位故障象刑侦专家、思维严谨象逻辑学家、处理效率象数学家、博采众长象历史学家、

措辞谨慎象外交家、文字功底象文学家。把最复杂的事情用最简单的话说清楚，则完全是一名早教家！ 
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运维的定位 
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运维的内容 

• 正常运行维护 

• 故障处理 

维护、事件、变更、上线、退役、备份、优化、预案准备 
考核值班：故障率、故障次数 

恢复生产、查找原因、信息披露 
考核指标：RTO与RPO 
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故障发现与解决的一般规律 

故障发现：如何发现？谁
发现了（监控/用户）？
影响业务范围？时间范围
？损失预计？ 

复盘：持续性改进措施？规
避风险？转嫁风险？ 

故障恢复：能不能
恢复？如何恢复？
最快恢复？ 
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时间简史 

事件在这里发生，这里
是故障发生前后的界面 

事件发生后的世界光锥 

历史发生前的世界光锥 

事件发生的界面 时间发生的界面 

事件与时间 
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事件发生已经多日，还有希望还原吗？ 

www.minshenglife.com 

事件发生已经多日，现场全破坏了，还能再现不？ 

 某只软体动物出现了意外，于是人类就不会出现了——所以我们必需要拯
救全人类。 

www.minshenglife.com 
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一个批处理作业错误的例子 
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生产恢复的两大核心问题 

能否恢复 
是在正式恢复前首先要
判别的基本内容。 

生产恢复的 
核心问题 

如何恢复 
NRO、RTO、RPO是恢复
的核心问题。有时候甚
至是对用户影响最小的
忙里偷闲恢复。 
①可恢复时要恢复； 
②不可恢复时要重构。 

www.minshenglife.com 
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可恢复性必要条件的判定 
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一一映射且工程上可逆 
ⅹ大数分解 
ⅹ离散对数 
ⅹ哈希函数 
ⅹ浮点高精度计算 

留痕 
ⅹ有路标的单行线 

结果集范围容易确定 
ⅹ一只黑色公羊和一只白色母
羊都变成了白色公羊，且被
赶到了一群白色公羊里面 

 1GG 
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可恢复情况下如何恢复 

（一）忙里偷闲式恢复 

局部功能暂停 

特定范围数据不用 

故障部件逐步替换(在线搬迁时可借鉴，尤其是
采用负载均衡器+中间件的模式时) 

（二）快速恢复 

裁弯取直（虫洞） 

并行 

www.minshenglife.com 
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 裁弯取直的典型案例——批处理 

周五 

周一 
周二 

周三 

周四 

工作日周结批处理 

工作日每日一结，周
五周结，不影响作业 
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虫洞模型 

www.minshenglife.com 
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快速——并行思想的应用 
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①单任务 
不能充分利
用系统资源。 

②适度并行 
在生产模式下
的首选方式。 

③过度并行 
大多数情况下不适合于生
产，但是个别时候可以用
于故障恢复。类似于抢险
救灾，最大化利用承载能
力。 
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并行执行的一般原则 

•如果任务有多个步
骤，就要划分为多
个层次 

•同一个层次的任务
是可以并行的 

•不同层次的任务必
需串行，且有严格
的执行顺序 

•如果可同时执行的
任务数量少于要执
行的任务数量，那
么优先执行大任务 

•按照每个任务执行
所需的时间从大到
小排序执行 

•当前任务执行完毕
后，执行剩余任务
中最大的任务 

•在多个层次的情况
下，要确保总体上
资源空闲越少越好 

•每个局部都最优不
保证全局最优，适
当取舍可能更佳 

•大多数时候想做到
全局最优是困难的，
次优方案也许是最
佳选择(混沌学) 

并行执行的一般原则  
根据任务分层、大任务优先、所有资源充分三个原则执行。 
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多层次并行的实例——三层（跨库复制） 
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辅助程序 

主程序 

数据源 

导出并行度 ftp并行度 导入并行度 

导出程序 ftp队列 ftp程序 导入队列 导入程序 目标数据库 

传输表清单 

expdp模版 

expdp脚本生成器 

ftp脚本生成器 

impdp模版 

impdp脚本生成器 

expdp脚本 

ftp脚本 

impdp脚本 

ftp模版 

2009年14分钟600GB oracle数据库9i10g 
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不可恢复情况下的数据重构——技术原理 

数据库RECOVER； 
备份系统恢复； 
CDP：飞康或EMC存储设备提供； 
 … … 

由于某种原因，不可能完全恢复，只能恢复到业务状态的某一特定
时点，然后严格按照原系统的输入条件进行推进。适用范围： 

基表业务数据受损； 

发生不可逆的操作错误； 

重构的成本远低于恢复成本：报表类系统、批处理补提 

www.minshenglife.com 
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不可恢复情况下的数据重构——CDP技术原理 

CDP——Continuous Data Protection 

TimeMark #3 

Primary 
Data 

CDP Journal 

TimeMark #2 

TimeMark #1 

Mirror 

连续的工作（Continuous） 

 数据连续的写入主盘的同时写入CDP设备Host writes to primary 

data disk 

 CDP设备的日志区记录所有数据变更 

CDP 日志 

 日志跟踪数据的变化 

 快照记录特定的时间点数据 

镜像 

 全部独立于生产数据 

 通过日志更新数据 

快照代理 

 快照代理可以用来快速恢复数据库，邮件和文件系统到某一时间点 

 逻辑资源的数据一致性 

恢复（Recovery） 

 快照可以用来恢复到较长的某一时间点（小时，分钟）的数据 

 CDP Journal 可以用来恢复到时间比较近的某一秒钟的数据 

www.minshenglife.com 
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查找故障的根本原因 

基础架构、网络、设备、开发、系统软件、运
维同时查可以快速定位故障点，联合诊断有利
于找出故障原因； 

不放过任何的蛛丝马迹（以下为测试内容） 

 三角形减去一个角至少还剩下几个角？ 

 是否存在“会的”和“不会的”之外的知识？ 

 三角形的内角和是多少？ 

www.minshenglife.com 
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故障定位——案例(存储、数据库) 

换了更好的存储设备，数据库性能下降 
 原因：新设备单盘容量增大（146300）IOPS没变 

数据库空间不够了，性能也差，新设备没到位 
 原因：碎片严重，2011年7月，400GB110GB 

www.minshenglife.com 
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故障定位——案例（网络） 
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故障的披露——话术技巧的应用 

<1% 

<4% 

>60% 

<35% 

故障披露 
是故障处理的关键环节之一，因披露的对象不同而方法各异。 

小组内部处理 

企业级处理 

监管处罚 
部门级处理 

企业发言人 
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利用发布的基础——共同知识 

信息不对称 

以共同知识为基础 

 共同知识是《博弈论》的基础，是数学的一个分
支，在越是复杂的社会环境里面运用越广泛。 

为正确的人办正确的事 

 在不可靠通道下身份的确认 

有时候故意卖破绽也是手段 

 不便于披露而又想办法披露的手段 

www.minshenglife.com 
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共同知识案例——QQ防盗术 
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妻子：我新买了号码，抽
空给充50块，号码
是13XXXXXXX。 

丈夫：一会儿去。送给美
姑娘的裙子买了吧？ 

妻子：我没空，还是你买
吧！ 

结论：这个号被盗了！ 
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共同知识案例——实在不行也要留痕 

www.minshenglife.com 

201X年08月18日XX系统大面积故障原因
查明：XX设备管理员证实，该故障为网线松
动所引起，持续时间15分钟，重启设备后恢
复。 

XXXX公司信息中心 
201X年05月21日 

XXX公司故障报告 
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